08111) এ OpenPGP ব্যবহার 


0210 এ আমরা সাধারণত ৩ টি এনক্রিপশন সিস্টেম দেখতে পাই। 

1. 0MEMO যা আমরা সকল ভাই সাধারণত ব্যবহার করে থাকি। এবং এটির ব্যবহার অনেক সহজ। 

2. PGP - এই এনক্রিপশন সিস্টেমটি বেশ এডভাস্ড লেভেলের । সকলের জন্য বুঝা সহজ হয়না । তাই এবিষয়টি 
পরবর্তী কোন আইটি আপডেটে দেখানোর চেষ্টা করবো ইনশাআল্লাহ! 

3. 090৮ - আজকে আমাদের আলোচ্য বিষয় এই আধুনিক এনক্রিপশন সিস্টেমটি নিয়েই। 


০PenPGP - এই সিস্টেমটি মূলত PGP এর আধুনিক রূপ। অনেকক্ষেত্রে 91০ এর বিকল্প হিসেবে এটিকে 
আমরা ব্যবহার করতে পারি। সকল প্ল্যাটফর্মে (বিশেষত 4101৭) এই এনক্রিপশন সার্ভিসটি এভেইলেবল না থাকা 
ও কিছু প্ল্যাটফর্মে (বিশেষত উইন্ডোজে) এর ব্যবহার সহজ না হওয়ায় আমরা সকলের জন্য 01670707 কে সাজেস্ট 
না করলেও যাদের পক্ষে সম্ভব তাদের জন্য আমরা এর ব্যবহারকে পছন্দনীয় মনে করি। 


উল্লেখ্য যে, Android এর Conversations এ 0141০ এর পাশাপাশি ০০enPGP নামে একটি এনক্রিপশন 
অপশন রয়েছে। এই অপশনটি আমাদের আলোচিত 06enPGP নয়। বরং তা হলো 08] এ থাকা PGP এর 
Android ভার্সন। 


বিঃ দ্রঃ আপনি ০0105575895 এর 019900১0 ব্যবহার করে ০2)1 এর PGP তে মেসেজ দিতে পারবেন। 
যেহেতু এই দুটোই একই সিস্টেম। কিন্তু 6৭]i৷ এর ০৮enPGP ভিন্ন হওয়ায় এটাতে মেসেজ দেয়া সম্ভব নয়। 


০penPGP ব্যবহারে যা প্রয়োজনঃ 


1. এক্ষেত্রে (বর্তমান উইন্ডোজ ভার্সনে বাগ থাকায়) আপনাকে একজন লিনাক্স ইউজার হতে হবে। 
2, Gajim AppImage হতে হবে। 


ব্যবহার পদ্ধতিঃ 


১। উপরের কাজগুলো করা থাকলে আপনি আপনার 45100186 এর [15105 এ যান। এবং সেখানে 0950০৮ 
অপশনটি তে টিক দেয়া না থাকলে টিক দিয়ে এনাবল করে দিন। 


- এরপর আপনার 08107 ApPIদেaৰe কে একবার রিস্টার্ট দিন। 
ত Plugins - © 0 


Installed 


Plugin Active Acronyms Expander 
W Latex 


Message Box Size Replaces acronyms (or other strings) with given expansions/substitutes. 


1.4.2 


Philipp Horist <philipp@hoerist.com> 
Now Listen Mateusz Bilinski <mateusz@bilinski.it> 


IE Message Length Notifier 


https://dev.gajim.org/gajim/gajim-plugins/wikis/- 


OMEMO AcronymsExpanderPlugin 


OpenPGP 

PGP 

Plugin Installer 
Plugins translations 
Quick replies 


Regex Filter 


a 9 


২। এবার যে আইডির সাথে আপনি ০০enPGP ব্যবহার করে চ্যাট করতে চাচ্ছেন, সে আইডির চ্যাট বক্সে যান। 
এবং Encryption বাটনে ক্লিক করে ০০enPGP কে সিলেক্ট করুন। 


| Gajim - তু. 


Khan (1/1) 
xabbarkhanl2 
= General (1/1) 


Disabled © 
OMEMO 
OpenPGP 


Available 


৩। এবার নীচের স্ক্রিন আসলে [০ এ ক্লিক করুন ৷ Next এরপর আবারো Nex আসলে Next করে OpenPGP 
সেটআপ করে নিন। 


বি Khan (1/1) 
বটি xabbarkhanl2 
= General (1/1) 


+ XaBBeR 


Setup OpenPGP 


Gajim will now try to setup OpenPGP for you 


বটি Available 


৪। সেটআপ সঠিকভাবে সম্পন্ন (Setup successful) হলে উইন্ডোটি 01০5০ করে দিন। 


Gaijin 
® Khan (1/1) 


বটি 59008119112 


= General (1/1) 


+ XaBBeR 


v 


Setup successful 


বটি Available 


৫। এবার চ্যাট বক্সে এসে দেখুন, আপনার £70/90107 হিসেবে 0920৮ সিলেক্ট হয়েছে। এবার আপনি মেসেজ 
দেয়ার চেষ্টা করুন। 


বিঃ দ্রঃ উল্লেখ্য যে, ০০e॥P6P তে মেসেজ আদানপ্রদানের জন্য উভয়দিকের আইডিতেই উপরোক্ত নিয়মে 
06707 সেটআপ করে নিতে হবে। অন্যথায় মেসেজ আদানপ্রদান সম্ভবপর হবেনা । 


Gajim Accounts View Help 


@ Xabbar (1/1) 
TB xabbarkhan @ 2 x | তি Khan 
= General(1/1) 


বি Khan K 


Disabled 
OMEMO 
PGP 


ও এ আস সালামু আলাইকুম ৪.৪ ভ 


নী Available 


-- আলহামদুলিল্লাহ। উভয় পাশের আইডিতে উপরোক্ত নিয়মে 0০6ePGP সেটআপ থাকায় আমরা খুব সহজে 
0০0০7 দিয়ে মেসেজ পাঠাতে পারলাম। 


Gajim bee, os 
Gajim Accounts View Help 


B Xabbar (11) 
@ xabbarkhan @& এল x [ko Khan 
= General (1/1) > 
a 23/6/22 | 11:23:04 পূর্বাহ্ণ +06 xabbarkhan: আস সালামু আলাইকুম 


a 23/6/22 | 11:24:35 পূর্বাহ্ণ +06 Khan: Walaikum as salam 
a 23/6/22 | 11:24:42 পূর্বাহ্ণ +06 Khan: jee alhamdulillah 


নী Available 


৭। কেউ একটি আইডিতে একাধিক ডিভাইস থেকে একাধিকবার ০০enPGP সেটআপ করলে একাধিক Key তৈরী 
হবার দরুণ মেসেজিং সমস্যা করতে পারে। সেক্ষেত্রে £7059010% বাটনের পাশের বাটনে ক্লিক করুন। 


Gajim Accounts View Help 
fr Xabbar (0/1) 


H xabbarkhan @ এ x | ড্র Khan 


= General (0/1) নু 
a 23/6/22 | 11:23:04 পূৰ্বাহ +06 xabbarkhan: আস সালামু আলাইকুম 
er Khan ্ি 

a 23/6/22 | 11:24:35 পূৰ্বাহ +06 Khan: Walaikum as salam 

a 23/6/22 | 11:24:42 পূর্বাহ্ণ +06 Khan: jee alhamdulillah 


9a $ 8৪ তল 
EB Available 


৮। এবার লিস্ট থেকে আপনার নির্দিষ্ট ₹০/ টি রেখে বাকিগুলো ডিলিট করে দিন। ও কাঙ্খিত Key টি Verify 
করে দিন। এবং প্রয়োজনে 6৭]i কে একবার রিস্টার্ট দিন। 


এখন থেকে 026০০ এনক্রিপশন ব্যবহার করে মেসেজিং করতে সক্ষম হবেন ইনশাআল্লাহ! 


নী Xabbar (0/1) 
ক xabbarkhan @ 3. x | 0 Khan 


= General (0/1) 


& 23/6/22 | 11:23:04 পূর্বাহ্‌ +06 xabbarkhan: আস সালামু আলাইকুম 
a 23/6/22 | 11:24:35 পূৰ্বাহ +06 Khan: Walaikum as salam 
& 23/6/22 | 11:24:42 পূর্বাহ্‌ +06 Khan: jee alhamdulillah 


ক্ষ Public Keys for xabbarkhan12@draugr.de + ৯৫ 


2 12990 72046 00891 AF3Fl 36623 85356 43A23 6552A 
2022-06-23 10:54:09 


© Not Trusted 


টি Delete 


তবে যারা Whonix Workstation কে ভেরাক্রিপ্ট কন্টেইনারে রেখে এর মধ্যে 08110 41091195০ এর পরিবর্তে 
সরাসরি 0801 কে ইসটল দিয়ে ব্যবহার করেন, তারা 08)1 এর সাথে বায় ডিফল্ট 016১০ প্লাগিন পাবেন না। 


XaBBeR 


এক্ষেত্রে আপনাদেরকে প্রথমে 0০enPGP প্লাগিন ইসটল করে নিতে হবে। এজন্য আপনার Workstation এর 
টার্মিনাল ওপেন করুন৷ সর্টকার্টে- ০৮৭+/৮া চাপুন । এরপর নীচের কমান্ডটি রান করুন। 


sudo apt install gajim-openpgp -y 


এরপর 0801 কে রিস্টার্ট দেন। এবং উপরোক্ত নিয়মে 01220207 সেটআপ করে নিন। 


আপনাদের নেক দোয়ায় শামিল রাখার আবেদন! 


